N monaccdigital netwrix OFFRES INTEGRATION TECHNOLOGIES

Simplifiez vos audits informatiques :

Qui a modifié quoi, ou et quand ?

L'essor des attaques contre Active Directory, la base de données d'identité utilisée par
90 % des entreprises dans le monde, est une cible de choix pour les cyberattaquants.
Combler les lacunes de sécurité liées a I'AD devrait figurer en téte de la liste de
controle de sécurité de chaque entreprise. Mais la complexité méme de la gestion de
la sécurité AD peut entraver les objectifs de sécurité.

Nombre de jours: 2

Périmétre : AD, un ou deux
répertoires partagés sensibles (Files
Servers)

Licence : Licence d'évaluation

43% 95% 84%

des attaques visant I'Active des entreprises du classement des organisations ont subi une faille
Directory sont réussies* Fortune 1000 détiennent un AD* de sécurité relative a leur identité*

*Source: EMA Research: AD is Under Siege / Rapport Verizon 2022: Data Breach Investigation Report / Article Silicon du 3 Avril 2023

o Protéger vos données sensibles, peu importe leur emplacement
¢ Gagner du temps grace aux rapports sur les modifications, les

ra g . )
- acces et les configurations
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¢ Recevoir des alertes relatives aux profils de menace
NETWRIX AUDITOR o Atténuer vos faiblesses grace a I'évaluation des risques
¢ Trouver des réponses grace a une fonction de recherche de type
VOUS PERMET DE Google

e Passer les audits de conformité en évitant le stress inutile
¢ Repérer les moindres signes de menace

Netwrix Auditor répond a deux questions majeures:
Tracabilité : Qui a modifié Quoi ? Ou ? Quand et Comment ?
Quelles sont les configurations ou les valeurs avant et aprées changement ?

e Active Directory : Membres des groupes a privileges

e Active Directory : Politique de mot de passe

e Active Directory : Verrouillage des comptes

e Serveur de fichiers : Tentatives d'accés, Changements et
Permissions

ACT'V'TES CR'T'QU ES e Serveur de fichiers : Alerte de suppression dossier critique
A AUDITER ..Pour aller plus loin :

e Exchange : Les acces aux boites aux lettres par des non-
propriétaires

e SharePoint : Changements du Contenu et modifications des
Permissions

e SQL Server : Sécurité et Rbéle Utilisateurs

o Activité de I'utilisateur : Ouverture/Fermeture de session

e Serveur Windows : Utilisateur et groupe locaux

e Serveur Windows : Activité des administrateurs

¢ VMWare : Changement de configuration d'une machine virtuelle
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PLAN DE CHARGES | DESCRIPTION DES TACHES

e Déploiement de la solution sur une VM Windows

e Création d'une GPO dédiée a l'audit des serveurs AD

e Création d'un GPO dédiée a lI'audit du serveur de fichier

e Application des droits d'acces

e Activation des logs Windows sur les serveurs

e Configuration Netwrix Auditor : Monitoring Plan ; Intégration des sources auditée
(Active Directory, Logon Activity, Group Policy, Windows Files Servers)

e Activation des alertes par défaut

e Test de fonctionnement et d'exploitabilité

e Création du rapport d'audit et des rapports Netwrix

e« Démo personnalisées (Cas d'usage suivant le réle des interlocuteurs)

o Questions/Réponses et retour d'expériences

AUDITEZ VOS SYSTEMES INFORMATIQUES LES PLUS
CRITIQUES DEPUIS UNE PLATEFORME CENTRALISEE

Active Directory Azure AD Microsoft 365

Exchange SharePoint Nutanix Files

Windows File Dell Data Storage
Servers

Oracle Database SQL Server Windows Server

Network Devices VMware

CONTACTEZ-NOUS

On vous accompagne dans l'implémentation

de ce POC Netwrix Auditor.

Pour toute demande d'intervention ou de e
renseignements supplémentaires, n'hésitez pas

a nous contacter.

contact@monacodigital.mc
ou contacter votre commercial
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